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1 UvVOoD

V souvislosti s plnénim smluvnich vztahti a zajisténim ochrany informacnich aktiv. Nemocnice
Havlickiv Brod, prispévkové organizace (dale jen ,NHB®) jsou pracovnici dodavatelli povinni
seznamit se s nize uvedenymi pravidly a fidit se jimi pti veSkeré pracovni ¢innosti vykonavané pro NHB.

Tento dokument stanovuje zdkladni bezpecnostni pozadavky a pravidla pro pracovniky dodavateld, kteti
vykonavaji ¢innost v prostfedi NHB nebo s jejimi prostiedky, a to v souladu se zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zdkond, i ve znéni pozdéjSich predpist, a dale v
souladu s vnitinimi piedpisy NHB v oblasti ochrany informaci, bezpecnosti ICT a zdravotechniky.

2 POVINNOSTI PRACOVNIKU DODAVATELE

Pracovnik dodavatele je povinen byt prokazatelné sezndmen s podminkami smlouvy, na jejimz zakladé
vykonava pracovni ¢innost pro NHB, a tyto podminky dodrzovat. Zaroven se zavazuje respektovat
nasledujici pravidla tykajici se vykonu ¢innosti:

v prostorach NHB s vyuzitim prostfedkli dodavatele;
v prostorach NHB s vyuzitim prostfedkt NHB;
mimo prostory NHB s vyuzitim prostfedkti NHB;

mimo prostory NHB s vyuzitim prostfedku dodavatele.

Pti vSech Cinnostech musi pracovnik dodavatele dodrzovat stanovené i doporucené pracovni postupy a
metodiky tak, aby nedoSlo k mnaruSeni kybernetické bezpeCnosti ani bezpe€nosti informaci
zpracovavanych v ramci ¢innosti pro NHB.

Jakékoliv vyjimky z téchto pravidel podléhaji pfedchozimu schvaleni odpovédné osoby NHB a musi byt
ze strany dodavatele fadné evidovany. Odpovédnou osobou na stran¢ NHB je mozné kontaktovat na

adrese kb@onhb.cz

Dodavatel je povinen oznamit sviij pozadavek na zahdjeni praci s dostate¢nym piedstihem, a to minimalné
7 kalendatnich dnti pfed planovanym zahajenim, odpovédné osobé¢ na strané NHB.

3 POHYB PRACOVNIKU DODAVATELE V AREALU

Vzhledem ke specifickému charakteru provozu zdravotnického zatizeni NHB a s ohledem na ochranu

pacientskych udajl, bezpecnost osob a provozni rezim jednotlivych pracovist’, plati pro pracovniky
dodavatell nasledujici pravidla tykajici se pohybu v prostorach.

® Pracovnik dodavatele ma opravnéni vstupovat pouze do prostor, které jsou nezbytné pro vykon
sjednané ¢innosti.

® Vstup do rezimovych, Kklinickych nebo jinak chranénych prostor je mozny pouze se
souhlasem a za piitomnosti povéfeného pracovnika NHB.

® Pracovnik dodavatele je povinen respektovat vSechna mistni provozni, hygienicka a
bezpecnostni opati‘eni, ktera se vztahuji na dané pracoviste.


mailto:kb@onhb.cz

® Pofizovani obrazovych, zvukovych nebo jinych zdznami v prostorach NHB je pracovnikim

dodavatele povoleno pouze po ptfedchozim vyslovném souhlasu odpovédné osoby NHB a
vyhradné za uc¢elem dokumentace ¢innosti souvisejicich s plnénim smluvniho vztahu.

® V pripadé nutnosti pohybu po areélu je dodavatel povinen zajistit, aby se pracovnici prokazatelné

identifikovali a jednali v souladu s pokyny odpovédnych osob.

4 POZADAVKY NA ZARIZENi PRIPOJOVANA DO SIiTE

Do prosttedi NHB Ize pfipojovat pouze piedem schvalena zatfizeni, a to jak pfi fyzickém pfipojeni do
mistni sité (LAN), tak pfi vzdaleném pfistupu prostrednictvim VPN.

Schvalend zatizeni musi splilovat nasledujici pozadavky

Technické pozadavky

Veskery nainstalovany software je legalni a odpovida licenénim podminkam vyrobce.
Operacni systém zafizeni musi mit platnou servisni podporu vyrobce (zejména v oblasti
bezpecnostnich aktualizaci).

V piipadé, Ze to charakter zafizeni umoznuje:

Automatické aktualizace bezpecnostnich zédplat pro vSechny klicové komponenty (napf.
operacni systém, kancelaiské baliky, Java, databazové nastroje apod.) jsou funkéni a pravidelné
provadéné.

Zatizeni je vybaveno funkénim a pravidelné aktualizovanym antivirovym programem Se
zapnutym rezidentnim $titem.

Po vloZeni vyménnych médii (napt. USB disk, CD/DVD) je automaticky spousténa antivirova
kontrola.

Na zafizeni musi byt aktivni osobni firewall, jehoZ pravidla jsou nastavena pouze na nezbytnou
komunikaci v ramci plnéni ¢innosti pro NHB.

Provozni podminky

Vsechna zafizeni pfipojovana do sit¢ musi mit pifedem predanou komunikaé¢ni matici zatizeni
odsouhlasenou odpovédnou osobou na strané NHB.

Zatizeni musi byt pfipojeno vyhradné na misté definovaném NHB, v souladu s provoznimi a
bezpec¢nostnimi pravidly nemocnice.

Zatizeni prFipojené do vnitini sit¢ NHB nesmi byt soucasné pripojeno k internetu jinou
cestou.

5 PRIDELOVANIi OPRAVNENI

Pridélovani opravnéni pro piistup do ICT prostiedi NHB pracovnikiim dodavatele se fidi zasadou

nezbytného minima (tzv. need-to-know princip). Pfistupova opravnéni jsou personofikovana, nejsou



narokova a jsou poskytovana vyhradné na zaklad¢é odtivodnéné potieby vyplyvajici z predmétu smluvniho
vztahu.

Pracovnik dodavatele nesmi sdilet pristupové udaje, autentiza¢ni prostiedky ani jiné identifikacni
informace pro piistup do prostiedi NHB s zadnou jinou osobou. V piipadé zjisténi sdileni odpovida za
tento bezpecnostni incident osoba, ktera o pfistup nebo vyjimku pozadala, a to na stran€¢ dodavatele.

Veskera piistupova opravnéni sméji byt vyuzivana vyhradné k uceliim plnéni predmétu smlouvy, a to
v rozsahu a Case nezbytné nutném pro realizaci sjednanych ¢innosti.

Pokud je v ramci plnéni smlouvy nezbytné poskytnuti privilegovanych pristupovych opravnéni (napf.
administratorskych), jejich pouziti musi byt:

e o0mezeno vyhradné na ukony, které vyzaduji danou tiroven opravnéni,
e Casové omezené na dobu nezbytné nutnou,
e v 7zadném ptipadé nesmi byt privilegovana opravnéni vyuzivana pro bézné nebo rutinni ukony.

Pracovnik dodavatele, kterému byl pfidélen uzivatelsky ucet, nese plnou odpovédnost za veskeré akce
provedené pod timto uctem v prostiedi NHB.

6 POLITIKA HESEL

V radmci pristupu do informacnich systémti NHB je pracovnik dodavatele povinen dodrzovat nize uvedena
pravidla pro tvorbu, spravu a ochranu autentiza¢nich tdajt.

Pozadavky na tvorbu hesel

e Minimalni délka hesla:
e b&zny uzivatel: min. 12 znaki,
e administrator nebo privilegovany ucet: min. 17 znaku
e Technicky ucet min. 22 znaki
e Kombinace znakii:
e Heslo musi obsahovat alespon 3 z nasledujicich 4 typi znakii:
e mala pismena (a-2),
e velka pismena (A-Z),
e (islice (0-9),
e specialni znaky (napt. !, @, #, %, apod.).

Zakazané prvky v heslech

e Heslo nesmi obsahovat:

bézné pouzivana nebo snadno odhadnutelna hesla (napft. "123456", "password"),
ptihlaSovaci jméno, e-mail uzivatele, nazev systému nebo jiné zjevné souvislosti,
opakujici se nebo sekvenéni znaky (napf. "aaaa", "abc123"),

jména, piijmeni nebo data narozeni uzivatele, jeho rodinnych piislusnikl ¢i
pratel,

e (asti obsahujici aktualni rok, mésic, sezonu (napf. "Summer2025", "leden2024").



Sprava hesel

Hesla nesmi byt zaznamendna v Citelné podobé€, a to ani pisemné, ani elektronicky (napt. v
souborech, e-mailech, poznamkach apod.).

V piipad¢ prozrazeni hesla je uzivatel povinen heslo okamzité zménit a neprodlené informovat
odpovédnou osobu NHB.

Vsechny bezpec¢nostni incidenty spojené s unikem nebo zneuzitim piihlasovacich udaji musi byt
bezodkladné ohlaseny.

7 INSTALACE SOFTWARE

Instalace jakéhokoliv softwaru do informac¢niho prostiedi NHB je mozna pouze na zaklad¢ ptedchoziho
schvaleni ze strany odpovédného pracovnika NHB.

Instala¢ni postupy, pouzité softwarové baliky i souvisejici konfigurace musi byt piedem konzultovany a
odsouhlaseny odpovédnou osobou na stran¢ NHB. Bez tohoto souhlasu neni instalace zddného softwaru
povolena, a to ani v piipad¢, ze se jedna o bézné dostupny nebo bezplatny software.

Toto pravidlo plati pro:

nové instalace na zafizenich NHB,
docasné instalace pro cely servisu, testovani ¢i podpory,

8 VYVOJ A UDRZBA

Veskeré Cinnosti spojené s vyvojem, Upravami nebo udrzbou systémd, aplikaci ¢i infrastrukturnich prvka
v prostfedi NHB musi byt realizovany v souladu s nasledujicimi zasadami.

Schvalovani a planovani

Jakékoli vyvojové nebo servisni zasahy (vCetné zmén konfigurace, aktualizaci, skriptu,
automatizaci nebo migraci) musi byt prokazatelné piedem schvileny odpovédnym
pracovnikem NHB.

Vsechny zmény musi byt dokumentovany, vcetné ucelu, rozsahu, technického popisu a
odpovédné osoby.

V piipadé zasahu do produkéniho prostiedi musi byt pfedem vyhodnocen dopad na provoz
nemocnice a provedeni zmén musi byt koordinovano tak, aby nedochazelo k omezeni nebo
ohroZeni poskytovani zdravotni péce.

Realizace zmén

Zmény a udrzba musi byt provadény v souladu s kapitolou Fizeni zmén.

Veskeré zasahy do systémti musi byt dohledatelné — prostiednictvim logovani, verzovani a
prikazné evidence.

U zmén, které mohou ovlivnit funkénost, bezpecnost nebo vykon systémt, je povinné provést
testovani v neprodukénim prostiedi pred nasazenim do provozu a zajisténi moznosti
“rollbacku” na funkéni ovéfenou verzi.

Dodavatel je povinen poskytnout NHB veskerou dokumentaci k provedenym zménam a zajisténi jejich
zpétné dohledatelnosti (napf. logy, konfigurace, revize kodu).



9 RIZENI ZMEN

Veskeré zmény realizované v prosttedi NHB v ramci dodavky sluzeb ¢i plnéni smluvnich zavazka
podléhaji fizenému procesu. Zmeny se déli na vyznamné a nevyznamné. Kazdou planovanou zménu je
dodavatel povinen pfedem oznamit odpovédné osobé NHB. Vyznamné zmény musi byt schvaleny pied
jejich realizaci.

Vyznamna zména je takova, ktera:

ovliviiyje bezpecnost kritickych dat a systémd,

zahrnuje centralni ICT aktiva, zdravotechniku anebo primarni aktiva nemocnice,

ma slozity a ¢asove narocny postup pro navraceni do ptivodniho stavu,

vyZaduje cast vice pracovnikil nebo externi podpory pro jeji provedeni,

zpusobi odstavku delsi nez 12 hodin a zaroven ovliviiuje provoz organizacnich jednotek béhem
hlavniho provozniho Casu.

Nevyznamna zména je takova, ktera:

se nijak nedotyka bezpecnosti kritickych dat a systémii,

ovliviiuje pouze omezenou Cast infrastruktury nebo jednotlivé oddélent,

ma snadny a rychly postup navraceni do ptivodniho stavu,

je proveditelna jednotlivcem nebo béznou IT podporou,

zpusobi odstavku kratsi nez 12 hodin, ktera nema dopad na provoz v hlavnim ¢ase.

Postup pro realizaci zmén:

Vyznamné zmény musi byt pfedem pisemné schvaleny odpovédnou osobou NHB a mit
zpracovany plan zmény, v€etné testovani a zptisobu navratu do ptivodniho stavu.

Nevyznamné zmeény mohou byt provadény operativné, avSak vzdy musi byt evidovany a
dohledatelné.

Veskeré zmény musi byt zdokumentovany, vCetné data provedeni, odpovédné osoby a
pripadnych dopadd.

NHB si vyhrazuje pravo kdykoliv vyzadat dodate¢né informace nebo Gpravy planované zmény.

10 VYMENNA MEDIA

V prostfedi NHB je pouZzivani vyménnych pamétovych médii (napt. USB flash disky, externi pevné disky
apod.) striktné omezeno a podléha nasledujicim pravidlim:

Pouzivat Ize vyhradné registrovana a schvalena média, ktera jsou evidovana a spravovana NHB
nebo jsou majetkem NHB.

Pokud pracovnik dodavatele potfebuje vyménné médium ke své Cinnosti, bude mu zaptijéeno
na nezbytné nutnou dobu povéienym pracovnikem NHB.

Na zapujceném médiu mohou byt ukladana pouze data a informace piimo souvisejici s plnénim
smluvniho dila, a to pouze v rozsahu nezbytném pro konkrétni tikon (napf. prenos dat mezi systémy

NHB).

Omezeni a pravidla pouZiti



Data sm¢ji byt na vyménném médiu uchovavana jen po dobu nezbytné nutnou k pfenosu nebo
zpracovani.

Vyménna média nesméji byt pouzivana pro zalohovani dat ani pro dlouhodobé uchovavani
jakychkoli informaci.

Pted kazdym pouzitim vyménného média musi byt provedena antivirova kontrola.

médium nesmi byt pouzito na jinych zafizenich mimo prostredi NHB bez piedchoziho
schvaleni.

Vyse uvedené se se nevztahuje na instalacni/aktivacni média, kterd jsou nedilnou soucésti dodavky a
nelze je nahradit nebo piemistit na jiny disk

11 ZAKAZANE CINNOSTI

V NHB je pracovnikiim dodavatele vyslovné zakdzano provadét nasledujici ¢innosti:

Obecné zakazané aktivity

Provadét bez predchoziho schvéleni odpovédnou osobou NHB jakékoli tipravy nebo zasahy
do komunikaéni infrastruktury nemocnice, zejména do sitovych prvkd, kabelaze a aktivnich
zatizeni (napt. switche, smérovace apod.).

Ukladat, sdilet nebo jinak zpracovavat data a informace eticky nevhodného obsahu, odporujici
dobrym mraviim, zdkontim nebo poskozujici dobré jméno NHB.

Stahovat, ukladat, $ifit nebo instalovat jakykoliv obsah (zejména datové a spustitelné soubory)
Vv rozporu s platnymi licenénimi podminkami nebo zakony o ochrané dusevniho vlastnictvi.
Navstévovat webové stranky s nevhodnym, neetickym, nezakonnym nebo rusivym obsahem,
zejména stranky s obsahem erotickym, extremistickym nebo propagujicim nasili.

Sifit spam nebo jiny nevyzadany digitalni obsah, v&etné pokusti o phishing nebo socialni
inZenyrstvi.

Pokouset se o jakykoliv neautorizovany pristup do informacnich systémi, aplikaci nebo
zafizeni NHB.

Zakazané nastroje a programy

Instalace, spousténi nebo pouzivani nasledujicich nastroju je v prosttedi NHB striktné zakazana, pokud
nejsou vyslovné schvaleny jako soucast ptedmétu plnéni:

Keyloggery — software nebo hardware uréeny k zaznamenavani stiski klaves, narusujici
davérnost zadavanych dat.

Sniffery — nastroje pro zachytavani sitového provozu, které mohou vést k tniku dat nebo
poruseni soukromi.

Analyzatory zranitelnosti — nastroje urcené k vyhledavani slabin v systémech, portech a
sitovych sluzbach bez vyslovného schvaleni.

Backdoory — skryté prostfedky pro obchdzeni autentizatnich mechanismi za ucelem
budouciho neautorizovaného piistupu.

Malware a jakykoli jiny software, ktery obchazi, naruSuje nebo omezuje bezpeénostni
opatfeni NHB.

Obdobné rizikové nebo utocné nastroje, jejichz cilem je naruseni divernosti, dostupnosti,
integrity nebo neautorizovany piistup k datim.



12 HLASENI BEZPECNOSTNICH UDALOSTI A INCIDENTU

Dodavatel je povinen bez zbytecného prodleni oznamit odpovédnym pracovnikim NHB jakékoliv
podezieni na kybernetickou bezpecnostni udalost ¢i incident. Zaroven je povinen poskytnout nezbytnou
soucinnost, véetné poskytnuti relevantnich informaci a dat potfebnych pro vysetfeni, analyzu a nasledna
napravna opatieni.

Definice

Kyberneticka bezpe¢nostni udalost (KB udalost)

Udalost, ktera miize mit za nasledek naruseni bezpecnosti informaci v informacnich
systémech, naruSeni poskytovanych sluzeb, nebo ohrozeni bezpecnosti a integrity
elektronickych komunikac¢nich siti. Jde o situaci, ktera ma potencial stat se kybernetickym
bezpecnostnim incidentem.

Kyberneticky bezpecnostni incident (KB incident)

Udalost, u které doslo ke skutecnému naruseni bezpecnosti informaci, sluzeb nebo siti. Jde o
poruseni divérnosti, integrity nebo dostupnosti dat, pfipadné o naruseni dostupnosti nebo
interoperability poskytovanych sluzeb a elektronickych komunikacénich siti.

Povinnosti dodavatele

Aktivné sledovat a vyhodnocovat chovani systémt a zatizeni, kterd jsou vyuzivana pfi plnéni
smluvnich zavazkt vici NHB.

Bezodkladné hlasit jakykoliv vyskyt nebo podezieni na KB udalost/incident.

Spolupracovat pii Setfeni udalosti/incidentu na vyzadani NHB nebo jejich povéfenych
pracovniki.

Zdrzet se jakéhokoliv zakryvani, oddalovani nebo zatajovani informaci tykajicich se KB
incidentd.

13 MONITORING CINNOSTI

Veskeré pristupy a aktivity pracovnikli dodavatele vztahujici se k informa¢nim aktiviim a infrastruktute
NHB jsou nepfetrzit¢ zaznamenavany, monitorovany a vyhodnocovany s cilem zajistit kybernetickou a
provozni bezpecnost.

Pracovnik dodavatele bere na védomi, Ze jeho ¢innost v prostfedi NHB podléha dohledu, a to v rozsahu

nezbytném pro:
° ochranu dtvérnosti, integrity a dostupnosti informac¢nich systémt a dat,
° prevenci, detekci a analyzu bezpe€nostnich hrozeb,
° dodrzeni zakonnych a smluvnich povinnosti NHB.

V piipadé zjisténi podezielého, zavadného nebo nestandardniho chovani mtze byt:

pfistupovy tcet pracovnika docasné zablokovan,
aktivovan proces zvladani bezpecnostnich incidentti podle internich postupi NHB,
piipad dale analyzovan ve spolupraci s dodavatelem a odpovédnymi osobami NHB.



14 ZAVERECNE USTANOVENI

Poruseni zde uvedenych pravidel, zadsad a povinnosti mtize byt ze strany NHB povazovano za zavazné
poruseni smluvnich podminek, které muze vést k:

okamzZitému prerusSeni spoluprace,

omezeni pristupovych prav,

uplatnéni sankci dle smlouvy nebo pravnich predpist,

a v odivodnénych ptipadech také k oznameni bezpe¢nostniho incidentu pfislusnym
dozorovym orgénitim nebo k zahajeni pravnich krokd.

NHB si vyhrazuje pravo tento dokument aktualizovat v souladu s platnou legislativou, vyvojem
bezpecnostnich standardii a provoznimi potiebami nemocnice. O zménach bude dodavatel informovan
pred jejich ucinnosti.



